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Kampania o dezinformacji w sieci - Fundacja WIB dla Ministerstwa Cyfryzacji



Detektyw w swiecie medidw: Jak rozpoznawac cyfrowe falszerstwa?

Przez dynamiczny rozwdj Internetu, sztucznef inteligencii i medidw spofecznosciowych moZemy zauwaiyd notfok informocji, W
przestrzeni cyfrowej moiemy znaleic deepfaki, w ktorych wykorzystuje sie wizerunek innych osob, aby rozprzestrzenic fafszywg
informacie. W Internecie obecnie jest rownieZ wiele fake newsdw, zmanipulowanych wiodemosci czy tokich, ktdre sq
preekazywane dalej bez wezesnigjszego sprawdzenia. Diatego tok waine jest, aby krytycznie podchodzic do informadi.
Wspdiczesne medio czesto wykorzystufg emocje, sensacyne noglowki czy atrakeyine wizualnie materialy, oby przyciggngd uwage
uytkownika. Wiarygodny wyglgd informacii, nie sprowia jednak, Ze jest ona prowdziwa. Diatego weryfikacja trescl powinnag stad
sie podstawowych nowykiem kazdego, kto korzysta z przestrzeni cyfrowe).

ETYHA ORAZ METODA

Warto rozrézniac rodzaje fatszywych informacii.

Dezinformacja- Tworzenie i rozprzestrzenianie tresci falszywych, wprowadzajgoych w btad. Ich celem jest umyslne wyrzgdzenie
krzywdy lub szkody.

Malinformacja- Tresci prawdziwe, wykorzystywane w sposab szkodliwy.

Misinformacja- Tworzenie i rozprzestrzenianie nieprawdziwych tresci, bez zamystu wyrzgdzenia szkody. Powstajg wwyniku bledu/
braku rzetelnoici.

Mie jestedmy jednak bezradni wobec takich zagroZer. Preede wszystkim kluczowe jest, aby “zatrzymad sig przy informacji®. Warto
postuiye sie przy tym dwoma bezpodrednimi pytaniami sformutowanych przez Steve'a Buttry'ego: “Jak to wiesz?” oraz “Skgd to
wigsz?” przy jednoczesnym stosowaniu zasady dwdch irodet przed publikaciy bardzie) sensacyjnych materiatdw, niosgcych
rzeczywisty, silng informacje ze sobq.

DAMNE, DAMNE | JESZCZE RAZ DAME

Statystyki i dane liczbowe 53 czesto wykorzystywane, aby przedstawic okreslony wniosek. Jednakie procent czy liczba nie zawsze
pokaie petny obraz sytuacji. Dlatego tez powotujgc sie na badanie warto sprawdzic¢ czego doktadnie dotyczy, jak liczna byta grupa
badanych, jakich pytan uiyto w badaniu, kiedy zostalo przeprowadzone oraz kto je sfinansowat.

Warto rdwniez pamigtad, aby nie mylic korelacji z prayezynowodciy. Dwa zjawiska moga wystepowad jednoczednie, ale nie musi
to oznaczaé, e jedno wynika z drugiego.

Korelacja- wspotwystgpowanie zmiennych, niezaleznych od siebie.

Przyczynowosd- gdy jedna zmienna sig zmienia, powoduje to bezpodrednio zmianeg drugie).

FILTROWARNIE PRAWDY

Roly fact-checkera jest sprawdzanie prawdy. Tak samo jak oczyszczajgc wode 2z zanieczyszczen, molemy przesiad informacje
stosujac zestaw pytard UGC: "Czy to oryginalne zdjecie/nagranie czy kadr? Kto to opublikowatl — zweryfiku] konto/osobe. Kedy
to powstato? Gdzie to zrobiono?” Kazde z tych pytan moina sprawdzi€ kolejno za pomoca wyszukiwania Al, sprawdzania tablic
rejestracyjnych, pogody widoczne| na wdjeciu czy chodby budynkdw | stylu architektury w tle. Poza weryfikowaniem prawdy,
powinnismy zadbad o zabezpieczenie siebie, stosujgc silne hasta, podwdjne uwierzytelniania, menedizer hasel oraz ubywad intuidgi,
nie ufajac kazdemu przestanemu linkowi. Tracgc dostep do konta mozemy stac sig siewcq nieprawdy, a zasianie pola rodling
inwaryjng, moze wphynac na jakosc wszystkich plondw w ,okolicy”.

Frodia: UNESCO — Journalism, ‘Fake News' and Disinfarmation
Handbook for Journalism Educotion and Troining Verification Hondbook
“Dezinformocia, Misinformacjo, Malinformacia- czym sig rodnig - NASK
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0Od polubienia do sporu z bliskimi. Jak powstajg banki informacyjne i jak budowac odpornoic na dezinformacje?

Zyjemy w czasach, w ktérych Internet | media spolecznosciowe, majg znaczgey wplyw na spoleczerstwo. Nodmiar informacfi oraz
dziatanie algorytmdw spryiaig powstawaniu baniek informacyjnych (ang. filter bubble, information bubble). fest to zjiawisko, w
ktdrym uiytkownik korzysta z ofert cyfrowych o algonytm, wykorzystuje done dotyczgoych tego co udostepnia, lajkuje, wyszukuje.
W efekcie uiytkownikowi wyswietlajg sie konkretne tresci, ktdre nie sq takie some jok u wszystkich | w toki sposob tworzy sie wokdd
niego ,barika®. Rozumienie tego procesy jest kluczowe do swiodomege poruszania sie w srodowisku informacyjnym.

BANKI INFORMACYJNE JAKO REALNE ZAGROZENIE

Bariki informacy|ne, to realne zagrolenie niosace 2a soby wiele negatywnych skutkdw. Szezegblnie naraleni s3 seniorzy | miode

osoby, ktdrzy zazwyczaj maja mniejsze dodwiadczenie w ocenie wiarygodnosci informacji.

*  Barki informacyjne mogy sprzyjac zamykaniu sie uzytkownika w obrebie podobnych pogladow, przez co zacryna wierzye, ie
jest w wigkszosc a jego wierzenia 53 dominujgee | wiasciwe.

*  Prowadzi to do izolacji osoby od wydarzen, perspektyw, o ktdrnych moie nie miec pojecia, ze nawet istnieja.

* [ana osoba mode nie posiadac umiejetnosc krytycznego myslenia, przez brak analizy przyswajanych informacii.

= Uiytkownik staje sie bardziej podatny na manipulacje | propagande, wykazuje brak checi wyrobienia wiasnej opinii na dany
temat jak | moie dodwiadczad bleddw poznawczych przez brak poznania drugiej strony sytuacji.

= MNegatywne wphywanie na rodziny i spotecznosc lokalng. Funkcjonowanie w zamknietych sferach informacyjnych prayczynia
sig do polaryzacji spotecznej. Proces prowadzi do napied | konfliktdw, ktére negatywnie wplywaja na relacje miedzyludziie.

WYCHODZENMIE Z ZAMENIECIA INFORMACYINEGO

Wryjscie z banki informacyjnej jest kluczowe, aby byt swiadomym uiytkownikiem Internetu, diatego waine jest, aby wiedzied jak
przeciwdziatad temu zjawisku. Edukacja o tym jak dziatajg algorytmy w social mediach, stanowi dobry punkt wyjicia do ochrony
przed tym zjawiskiem. Warto stale rozszerzac swoje horyzonty, pozostawad obtwartym na inne perspektywy. Kluczowe jest, aby
korzystac z materiatdw, artykutow, ktdre oferujy zrownowaiony sSwiatopoglad. Pomocne w tym moie sie rowniei okazat
wysZukiwanie hasef, ktdre s3 sprzecine z naszymi wierzeniami. Uczestniczenie w réinego rodzajach debatach, dyskusjach
internetowych powoduje, e czlowiek ma ckazje zestawif swoje poglady, z tymi przeciwstawnymi. Warto réwniez znad
mechanizmy funkcjonowania przegladarek, stron internetowych, korzystne jest blokowanie filtrowania tresci przed
prayswojeniem danych tresei.

PODSUMOWAMIE

Bariki informacyjne to specyficzne zjawisko, ktore prowadzi do tego, ze Internet staje sie fHozony a indywidualne wierzenia
wzmocnione. Dzieki rozwojowi technelogicznemu, obecnosa algorytmdw ma szanse istniec, powodujgc wiele szkod przez swoje
funkcjonowanie. Moie prowadzic do zaburzen w postrzeganiu swiata, wydarzen jak | do polaryzacji w spoteczenstwie. Dlatego
warto swiadomie poruszad sie w przestrzeni cyfrowej, zastanowic sig jaki wphyw majq nasze codzienne wybory online. Internet to
narzedzie, ktore oferuje wiele moizliwodci pod warunkiem, Ze potrafimy korzystac z niego madrze i swiadomie.

Fradia: "Barika informacyinag/ filtrujgoa- coym jest # Jak jg przebic - NANG
“Crym jest barika informacying i jok wolywe no ludzi®- Modern3ed
"ok nabyé odpornoid na dezinformagie? Migdzynaradowy projekt SAUFEX™- Serwis nawkowy, Uniwersytel Warszowski
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Prawda potrzebuje chwili. Dlaczego warto zwolnié przed kliknieciem?

Kaozdy czlowiek czuje potrzebe dostepu do informacji, ludzie cheg wiedzied co konkretnie dziefe sie na Swiecie, jokie wydarzenie
ostatnio wywolofo sensocje. Downigj, aby spefnic takie zapotrzebowanie korzystali z gozet lub rozmowiali z czfonkami spofecznosel.
Obecnie to Internet jest bezposrednim frddifem informacyi, 2 ktdrego ludzie korzystajg kaidego dnig. Siec oferuje wiele portali
informacyjmych, artykuldw, moterialdw wideo udostepnionych na rodnych platformach. Mogfloby sie wydawod, fe taka sytuacio w
zupefnosc spriyio cifowiekowi, lecz jest to mylne wrazenie. W obecnym ggszcau informac)i fotwo pogubic sie w wielu Zrodiach,
szcregalinie jesli przedstowiajg spreeczne informacje, Prowadzi to rownies do tego, fe criowiek moze fatwo poaid ofiarg manipulagi,
Digtego tak waine fest, aby miec swiadomaosic o zagroZeniach, ktdre funkcjonujg w przestrzeni informacyinej.

MECHAMIZMY MANIPULACH W SIECI

Manipulacja internetowa to celowe wywieranie wplywu na czlowieka, aby wprowadzié uzytkownika w btad przy sfalszowaniu

faktdw. Majczescie] podmiotem wplywania 53 emocje, zachowanie, podejmowane decyzje. Proces diziata na szeroka skale i

wykarzystuje naturalne mechanizmy psychologiczne.

*  Postugiwanie sie clickbaitern | emocjonalnymi naglowkami. Wiywotujg u ubytkownikdw silne emocje co sprawia, fe s3 bardzie|
podatni na klikniecie w dany, sfatszowany materiaf,

*  Wykorzystywanie autorytetu i zaufania. Ludzie majq naturalng skfonnosc do ufania autorytetom i uprawnionym osobom,
Oszuici w tredciach mogg powotywad sie na np. zdanie naukowcowy’ ekspertdw, bez wskazywania konkretnych irodet,

= Wykorzystywanie podpiechu lub tak zwanego zjawiska FOMO (ang. fear of missing out). Poprzez prredstawienie unikatowe]
oferty, oszusc wphywajg na uiytkownikow, wywolujgc w nich sztuczne poczucie pilnosci.

Takie mechanizmy sprzyjajg podejmowaniuv blednych decyzji w przestrzeni cyfrowej.

JAK BUDOWAC ODPORNOSC NA ZAGROZENIE?

Swiadomy udytkownik Internetu powinien wiedzied jakie dzialania budujg odpornodé na zagrotenia, swigzane z manipulacjg

internetows i biyskawiczmym rozprzestrzenianiem informacji.

*  Kontrolowanie swoich emodji. Szzegolnie jesli dany materiat wywofuje siing reakcje, to dobry moment na to, aby sie
zatrzymac i nie udostgpniad informacji impulsywnie.

- Rozwijanie umiejetnodcl krytycznego myslenia. To wiasnie ta umiejetnost nie pozwala ulytkownikowi uwierzyd w kazdg
informacje jaka napotka winternecie. Warto sprawdzic autora, na czym opiera swoje stwierdzenia oraz zweryfikowad materiat
winnych Zrédtach.

=  Znanie swolch ,exutyeh punktdw”. Posiadanie fwiadomodc w jakie tredci jestedmy najbardzie] podatni uwierzyé gwarantuje
przewage. Najlatwiej zmanipulowad crlowiekiem poprzez temat, ktdry jest dia niego wainy.

* Higiena cyfrowa gra waing role w tym procesie, korzystanie z serwisow fact-checkingowych czy raznorodnych frddet buduje
odpornodc na manipulacje. Korzystne okazuje sie wybieranie materiatdw Swiadomie, ograniczanie konsumowania tresci i
scrollowania, ktdre sprzyja algorytmom.

Catkowite uniknigcie manipulacji nie jest moiliwe. Moiemy jedynie ograniczy¢ skutecznosc wphywow, dzieki budowaniu

indywidualnej swiadomosci,

PODSUMOWARNIE

Analizowanie przekazdw, rozumienie w jaki sposdb dziatajg algorytmy, obnizanie poziomu reakeji na materialy internetowe, to
rdwniez elementy budowania kompetencji cyfrowych. Dzieki temu moiemy Swiadomie | bezpiecznie poruszac sie po przestrzeni
cyfrowej oraz wphywamy na skale problemu. Poprzez rzetelng analize informacji, jestesmy mniej podatni na rozprzestrzenianie
potencjalnych fatszywych

wiadomosci. Co za tym idzie chronimy nie tylko siebie, ale i innych uytkownikow internetu.

Zrdela: “Budowanie odpornoici na manipulagie online”- Fundacia instytut Cyberbezpiecreristwa
Mok rozpoznowad bechniki manipulacl | skutecrnie sip prred nimi bronic?"- Wirtvalne Spolecreristwo
“Niehezpieczedstwa w internecie- psychalogicane mechanizmy monipulaci, algorytmdw | medidw spofecmodciowyech™ Paychen
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