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Cyberbezpieczenstwo

W zwiazku z zadaniami wynikajacymi z ustawy o krajowym systemie cyberbezpieczenstwa
przedstawiamy Panstwu podstawowe informacje dotyczace cyberbezpieczenstwa, zagrozen
i sposobow zabezpieczenia sie przed nimi.

Cyberbezpieczenstwo zgodnie z obowiazujacymi przepisami, to odpornos¢ systeméw informacyjnych
na dziatania naruszajace poufnos¢, integralnosc, dostepnosc i autentycznos¢ przetwarzanych danych
lub zwigzanych z nimi ustug oferowanych przez te systemy. Wszelkie zdarzenia majace lub mogace
miec¢ niekorzystny wplyw na cyberbezpieczenstwo nazywane sa zagrozeniami lub incydentami.

Najpopularniejsze zagrozenia w cyberprzestrzeni to:

e ataki socjotechniczne (przyktadowo phishing, czyli metoda polegajaca na wytudzaniu poufnych
informacji przez podszycie sie pod godna zaufania osobe lub instytucje);

e kradzieze (wyludzenia), modyfikacje lub niszczenie danych;

e kradzieze tozsamosci;

* ataki z uzyciem szkodliwego oprogramowania (malware, wirusy, robaki, itp.);

¢ blokowanie dostepu do ustug;

 spam (niechciane lub niepotrzebne wiadomosci elektroniczne mogace zawiera¢ odnosniki do
szkodliwego oprogramowania).

Przykladowe sposoby zabezpieczenia sie przed zagrozeniami:

¢ aktualizowanie systemu operacyjnego i aplikacji bez zbednej zwloki;

« instalacja i uzytkowanie oprogramowania przeciw wirusom i spyware. Najlepiej stosowac
ochrone w czasie rzeczywistym,

* aktualizacja oprogramowania antywirusowego oraz bazy danych wirusow;

 sprawdzanie plikow pobranych z Internetu za pomoca programu antywirusowego;

e pamietanie o uruchomieniu firewalla;

* nie otwieranie plikéw nieznanego pochodzenia;

« korzystanie ze stron bankéw, poczty elektronicznej czy portali spotecznosciowych, ktore maja
wazny certyfikat bezpieczenstwa, chyba, ze masz stuprocentowa pewnos¢ z innego zrédla, ze
strona taka jest bezpieczna;

 regularne skanowanie komputera i sprawdzanie proceséw sieciowych. Jesli sie na tym nie
znasz popros o sprawdzenie kogos, kto sie zna. Czasami ztosliwe oprogramowanie nawiazujace
wlasne potaczenia z Internetem, wysylajac twoje hasta i inne prywatne dane do sieci. Moze
rowniez zainstalowaé sie na komputerze mimo dobrej ochrony;

* nie uzywanie niesprawdzonych programow zabezpieczajacych czy tez do publikowania
wilasnych plikow w Internecie (moga one np. podtaczaé¢ niechciane linijki kodu do Zrédla
strony);

e regularne wykonywanie kopii zapasowych waznych danych;

« staranie sie aby nie odwiedzac zbyt czesto stron, ktére oferuja niesamowite atrakcje (darmowe
filmiki, muzyke, albo tatwy zarobek przy rozsytaniu spamu) - czesto na takich stronach
znajduja sie ukryte wirusy, trojany i inne zagrozenia;

 nie zostawianie danych osobowych w niesprawdzonych serwisach i na stronach, jezeli nie ma
sie absolutnej pewnosci, ze nie sa one widoczne dla 0sdb trzecich oraz nie wysytanie
w wiadomosciach e-mail zadnych poufnych danych w formie otwartego tekstu przyktadowo



dane powinny by¢ zabezpieczone hastem i zaszyfrowane. Hasto najlepiej przekazuj w sposdb
bezpieczny przy uzyciu innego srodka komunikacji;

* nalezy pamieta¢, ze zaden bank czy Urzad nie wysyla e-maili do swoich klientéw/interesantéw
z prosba o podanie hasta lub loginu w celu ich weryfikacji.

Zrozumienie zagrozen cyberbezpieczenstwa i stosowanie sposobdw zabezpieczania sie przed
zagrozeniami to wiedza niezbedna kazdemu uzytkownikowi komputera, smartphona czy tez ustug
internetowych. Nalezy pamietac, ze najlepszym sposobem na ustrzezenie sie przed negatywnymi
skutkami zagrozen jest dziatalnos¢ zapobiegawcza.

Zachecamy do zapoznania sie z ponizej zawartymi tresciami w celu uzyskania
szczegotowych informacji dotyczacych cyberbezpieczenstwa

e Ministerstwo Cyfryzacji oraz baza wiedzy
¢ Zestaw porad bezpieczenstwa dla uzytkownikow komputerow CSIRT NASK - Zespotu

Reagowania na Incydenty Bezpieczenstwa Komputerowego dzialajacego na poziomie krajowym
o Publikacje z zakresu cyberbezpieczenstwa
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